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Fortinet：關於 FortiOS 存在一個使用替代路徑或通道進行身份驗證繞過漏洞 (CWE-

288)，可能允許未經身份驗證的（FortiOS v7.0）遠端攻擊者透過向  Node.js 

WebSocket 模組發送特別設計的請求，可獲得超級管理員權限。 

 

Fortinet：關於 FG-IR-24-535/CVE-2024-55591，建議在升級到最新版本之前立即

採取措施緩解此漏洞。 

 

解決方案，請更新至建議版本修補相關漏洞： 
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目前台灣地區尚未接獲因上述漏洞遭到積極利用通報，但建議未進行更新修補的

Fortinet 設備必須迅速安裝更新，以免造成網路犯罪行為者濫用。 

 

更多詳細解決辦法請參考如下： 

https://www.fortiguard.com/psirt/FG-IR-24-535 
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